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[bookmark: _Toc294264449][bookmark: _Toc53738092] Общие положения
Настоящая Политика обработки персональных данных (далее – Политика) в Администрации муниципального образования городской округ Люберцы Московской области (далее - Администрация) разработана в соответствии с требованиями нормативно-правовых актов Российской Федерации, регулирующих отношения, связанные с обработкой персональных данных (далее – ПДн). Политика определяет принципы сбора, обработки, хранения, передачи и защиты ПДн физических и юридических лиц (далее – субъекты ПДн), реализуемые в Администрации.
Действие настоящей Политики распространяется на все процессы по сбору, записи, систематизации, накоплению, хранению, уточнению, извлечению, использованию, передаче (распространению, предоставлению, доступу), обезличиванию, блокированию, удалению, уничтожению ПДн, осуществляемых как с использованием средств автоматизации, так и без использования таких средств.
[bookmark: _Toc372217350][bookmark: _Toc53738093]НОРМАТИВНАЯ ДОКУМЕНТАЦИЯ
Настоящая Политика разработана в соответствии с требованиями следующих нормативно-правовых документов в области защиты ПДн:
Федеральный закон Российской Федерации от 27 июля 2006 г. №152-ФЗ «О персональных данных»;
Постановление Правительства Российской Федерации от 1 ноября 2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
Постановление Правительства РФ от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;
Постановление Правительства Российской Федерации от 21 марта 2012г. «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных федеральным законом "о персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»
[bookmark: _Toc329706592][bookmark: _Toc331402086][bookmark: _Toc331402193][bookmark: _Toc331404845][bookmark: _Toc366751219][bookmark: _Toc372217351][bookmark: _Toc53738094]Цели НМИЦ РК в области защиты персональных данных
Важнейшими целями Администрации в области защиты персональных данных являются:
соответствие требованиям законодательства Российской Федерации и договорным обязательствам в части защиты персональных данных при оказании государственных и муниципальных услуг;
обеспечение конфиденциальности, целостности и доступности персональных данных;
применение адекватных мер по защите от угроз в отношении персональных данных;
предотвращение и (или) снижение ущерба от реализации угроз в отношении персональных данных.



[bookmark: _Toc372217352][bookmark: _Toc53738095]Обработка персональных данных
[bookmark: _Toc372217353][bookmark: _Toc53738096]Принципы обработки персональных данных
[bookmark: _TOC42239][bookmark: _Toc179917062]Основные принципы обработки персональных данных Администрации:
обработка персональных данных должна осуществляться на законной и справедливой основе;
обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных;
не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;
обработке подлежат только персональные данные, которые отвечают целям их обработки;
содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки;
при обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Оператор (Администрация) должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных;
хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

[bookmark: _Toc372217354][bookmark: _Toc53738097]Сбор персональных данных
Сбор, накопление, хранение, изменение, использование и передача ПДн осуществляется при условии наличия согласия субъекта ПДн. Исключение составляют случаи, когда в соответствии с действующим законодательством допускается обработка ПДн без получения согласия субъекта ПДн, а именно:
обработка ПДн необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на оператора функций, полномочий и обязанностей;
обработка ПДн необходима для осуществления правосудия, исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве;
обработка ПДн необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект ПДн, а также для заключения договора по инициативе субъекта ПДн или договора, по которому субъект ПДн будет являться выгодоприобретателем или поручителем;
обработка ПДн необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта ПДн, если получение согласия субъекта ПДн невозможно;
обработка ПДн необходима для осуществления прав и законных интересов оператора или третьих лиц, либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта ПДн;
обработка ПДн необходима для осуществления профессиональной деятельности журналиста и (или) законной деятельности средства массовой информации либо научной, литературной или иной творческой деятельности при условии, что при этом не нарушаются права и законные интересы субъекта ПДн;
обработка ПДн осуществляется в статистических или иных исследовательских целях, при условии обязательного обезличивания ПДн. Исключение составляет обработка ПДн в целях продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с потенциальным потребителем с помощью средств связи, а также в целях политической агитации;
осуществляется обработка ПДн, доступ неограниченного круга лиц к которым предоставлен субъектом ПДн либо по его просьбе;
осуществляется обработка ПДн, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом.
[bookmark: _Toc372217355][bookmark: _Toc53738098]Хранение персональных данных
Хранение ПДн должно осуществляться в форме, позволяющей определить субъекта ПДн не дольше, чем этого требуют соответствующие цели обработки ПДн в соответствии с законодательством Российской Федерации. Обрабатываемые ПДн подлежат уничтожению либо обезличиванию по достижении целей обработки, или в случае утраты необходимости в достижении этих целей.
ПДн субъектов могут быть получены, проходить дальнейшую обработку и передаваться как на бумажных носителях, так и в электронном виде.
ПДн на бумажных носителях, должны храниться в запираемых шкафах или сейфах структурных подразделений, осуществляющих обработку персональных данных.
ПДн субъектов в электронном виде обрабатываются в компьютерных сетях НМИЦ РК.
[bookmark: _Toc372217356][bookmark: _Toc53738099]Передача персональных данных третьим лицам
НМИЦ РК обязуется и обязует иных лиц, получивших доступ к ПДн, не раскрывать третьим лицам и не распространять ПДн без согласия субъекта ПДн, если иное не предусмотрено законом.
[bookmark: _Toc372217357][bookmark: _Toc53738100]Трансграничная передача персональных данных
Трансграничная передача ПДн не осуществляется.
[bookmark: _Toc372217358][bookmark: _Toc53738101]Уничтожение персональных данных
В случае достижения цели обработки ПДн Администрации обязано прекратить обработку ПДн, если иное не предусмотрено договором между Администрацией и субъектом персональных данных.
В случае отзыва субъектом ПДн согласия на обработку своих ПДн НМИЦ РК обязано прекратить их обработку, если иное не предусмотрено договором между НМИЦ РК и субъектом ПДн, либо если Администрация вправе осуществлять обработку ПДн без согласия субъекта ПД на основаниях, предусмотренных Федеральным законом «О персональных данных» или другими федеральными законами.
В случае выявления неправомерной обработки ПДн Администрация должна предпринять меры по уничтожению этих ПДн в срок, не превышающий семи рабочих дней со дня выявления неправомерной обработки ПДн.
В случае отсутствия возможности уничтожения ПДн в течение указанного срока, Администрации необходимо осуществить блокирование таких ПДн и обеспечить уничтожение ПДн в срок, не превышающий 6 месяцев со дня выявления неправомерной обработки ПДн, если иной срок не установлен федеральным законодательством.
В случае если уничтожение ПДн было произведено по результатам обработки обращения субъекта ПДн и (или) запроса уполномоченного органа по защите прав субъектов ПДн, о предпринятых действиях Администрация обязана уведомить субъекта ПД и (или) уполномоченный орган по защите прав субъектов ПДн.
ПДн на бумажных носителях необходимо уничтожать с помощью средств, гарантирующих невозможность восстановления носителя или посредством вычеркивания (вымарывания и т.п.) ПДн.
Уничтожение информации с машиночитаемых носителей ПДн, пришедших в негодность или утративших практическую ценность, должно производиться способом, исключающим возможность использования и восстановления информации.
Уничтожение ПДн должно производиться в соответствии с актуальными внутренними процессами НМИЦ РК.
[bookmark: _Toc372217359][bookmark: _Toc53738102]Защита персональных данных
При обработке ПДн Администрации необходимо принимать правовые, организационные и технические меры для защиты ПДн от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения ПДн, а также от иных неправомерных действий в отношении ПДн.
Обеспечение безопасности ПДн должно достигаться, в частности:
определением угроз безопасности ПДн при их обработке в информационных системах (далее – ИС);
применением организационных и технических мер по обеспечению безопасности ПДн при их обработке в ИС, необходимых для выполнения требований к защите ПДн, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности ПДн;
оценкой эффективности принимаемых мер по обеспечению безопасности ПДн до ввода в эксплуатацию ИС;
обнаружением фактов несанкционированного доступа к ПДн и принятием необходимых мер;
установлением правил доступа к ПДн, обрабатываемых в ИС, а также обеспечением регистрации доступа к ПДн в ИС;
контролем за принимаемыми мерами по обеспечению безопасности ПДн и уровня защищенности ИС.
[bookmark: _Toc372217360][bookmark: _Toc53738103]ДОСТУП К ПЕРСОНАЛЬНЫМ ДАННЫМ
[bookmark: _Toc372217361][bookmark: _Toc53738104]Общие положения
Администрации необходимо обеспечивать конфиденциальность ПДн, то есть не допускать их распространения без согласия субъекта ПДн или наличия иного законного основания.
[bookmark: _Toc372217362][bookmark: _Toc53738105]Организация внутреннего доступа работников к персональным данным
Администрации необходимо обеспечивать конфиденциальность ПДн, то есть не допускать их распространения без согласия субъекта ПДн или наличия иного законного основания.
[bookmark: _Toc372217363][bookmark: _Toc53738106]Организация доступа субъектов персональных данных к своим персональным данным
Администрация обязана обеспечивать доступ субъектов ПДн к принадлежащим им ПДн. Для получения такого доступа субъекту ПДн необходимо направить в НМИЦ РК запрос (письменный запрос или запрос в форме электронного документа, подписанный электронной подписью). Администрация осуществляет предоставление ПДн обратившегося субъекта в доступной для субъекта форме, и с обеспечением отсутствия в них ПДн, относящихся к другим субъектам.
В соответствии с законом №152-ФЗ «О персональных данных» субъект ПД имеет право:
Получить сведения касающиеся обработки ПДн Администрацией, а именно:
подтверждение факта обработки персональных данных субъекта ПДн;
правовые основания и цели обработки персональных данных субъекта ПДн;
цели и применяемые способы обработки персональных данных субъекта ПДн;
наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным субъекта ПДн или которым могут быть раскрыты персональные данные субъекта ПДн на основании договора с оператором или на основании федерального закона;
обрабатываемые персональные данные, относящиеся к субъекту ПДн, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;
сроки обработки персональных данных субъекта ПДн, в том числе сроки их хранения;
порядок осуществления субъектом персональных данных прав, предусмотренных настоящим Федеральным законом;
информацию об осуществленной или о предполагаемой трансграничной передаче данных субъекта ПДн;
наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных субъекта ПДн по поручению оператора, если обработка поручена или будет поручена такому лицу.
Потребовать от Администрации уточнения его ПДн, их блокирования или уничтожения в случае, если ПДн являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки;
Заявить возражение против принятия в отношении себя решений, порождающих юридические последствия на основе исключительно автоматизированной обработки ПДн;
Потребовать исключения своих ПДн из общедоступных источников персональных данных (при их наличии);
Отозвать согласие на обработку ПДн в предусмотренных законом «О персональных данных» случаях.
Право субъекта ПДн на доступ к своим данным ограничивается в случае, если:
обработка персональных данных, включая персональные данные, полученные в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка; 
обработка персональных данных осуществляется органами, осуществившими задержание субъекта персональных данных по подозрению в совершении преступления, либо предъявившими субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту персональных данных меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными;
обработка персональных данных осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма;
доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц;
обработка персональных данных осуществляется в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства.
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НМИЦ РК несет ответственность за защиту ПДн субъектов ПДн, обязуется не разглашать информацию ограниченного доступа и не использовать ее, кроме как в целях исполнения обязательств при оказании государственных и муниципальных услуг и других целей, не противоречащих законодательству Российской Федерации.
За предоставление неполных, неточных или неактуальных сведений субъектом ПДн НМИЦ РК ответственности не несет. 
При нарушении Администрацией норм, регулирующих получение, обработку и защиту ПДн, работники Администрации несут дисциплинарную, административную, гражданско-правовую, уголовную и иную ответственность в соответствии с законодательством Российской Федерации. 
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